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&) Personidentifiering

Metoder bygger pa
—nagot man har
* (Ex: nyckel, passerkort)
—néagot man kan
* (PIN-kod)
—nagot man &r
« (fysisk egenskap, beteende: biometrik)
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Biometriska identifieringsmetoder

<fysisk egenskap> <aktivitet/beteende>

fingeraviryck handstil

handform .
tangenttrycknings-
néthinna signatur
ansikte TAL gester, minspel
L talhastighet
talrorslangd diftonger
nashla |ntonat\o?\
stamband /.- > taligenkanning (vad?)
ordval -~
‘W talarverifiering (ja/nej)

Unikt for en person? ~——s tajaridentifiering (vem?)
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Talarverifiering / -identifiering

 Talarverifiering
— Identiteten uppges pa annat sétt och verifieras med rosten
— Binart beslut: “acceptera eller avvisa?”, “sann kund eller bedragare?”
— Prestanda minskar ej med antalet anvandare
 Talaridentifiering
— Viélja 1 av N: “Vem &r anvandaren?”
— Med eller utan avvisning som alternativ
— Prestanda minskar med antalet anvéndare
« “Talarfoljning” (speaker tracking)
— Vid vilka tidpunkter talar en viss person?
— t.ex. under telefonkonversation eller i radio- och TV-program
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+

+

Fordelar/problem talarverifiering

Tal &r naturligt
Enkelt att mata, ej stérande
Billig
« enkel utrustning
« speciellt liten merkostnad om tjansten redan &r roststyrd
Ej 100% sakerhet, men
+ S&aven med andra metoder
+ Kan kombineras med andra metoder
* Hojer lonsamhetstroskeln for organiserad brottslighet
* Avskrackande effekt

Stor spridning for en talare vid skilda tillfallen
— Beteende

— Mikrofon

— Halsotillstand

Taligenk&nningsproblem e}

Applikationer - exempel

* Telekommunikation
— Banktjanster, a&ven som komplement till manuella
— Kreditkortsanvandning
— Tillgang till information
— Debitering av telefonsamtal
— (Begransning av utgaende telefonsamtal)
* On-site
— Inpasserings- och behérighetskontroll
— Internering i hemmet av brottslingar (storsta tillampning i USA)
Brottsutredningar
— Objektiva automatiska metoder
Talarindexering i radio- och TV-program




Typer av textberoende

Textberoende med fast I6senord
Textberoende med kundspecifikt I6senord

Talarspecifika parametrar

* Spektrum: talrér och rostkalla
« Bade statiska och dynamiska drag

* Vokabularberoende

— texsiffror

“Handelseberoende”

— tex tittar t ex p& vissa fonem i I6pande text

« Textoberoende, systemet bestammer en text
— kombination av talar- och textverifiering

» Textoberoende, kunden véljer en fri text

Minskat textberoende
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Anatomiska

— Langden pa talroret, storleken pé& nasala kaviteter,
stambandsegenskaper
— Formantfrekvenser och bandbredder, medelgrundton,
spektrumlutning
¢ Inlarda
— dialekt, talstil
— grundton, talhastighet, styrka, formantfrekvenser

* Svdéra att separera!
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Annan eller samma analys
som i taligenkanning?

TAL-igenkanning bor vara TALAR-oberoende

— extrahera fonetisk information men ej talarinformation
TALAR-igenkanning bor vara TAL-oberoende

— extrahera talarinformation men ej fonetisk information
Men experiment har visat att den bésta TAL-
representationen ocksa &r bland de basta TALAR-
representationerna

Varfor? Kanske den optimala talsignalmodellen kan
innehalla bade TAL- och TALAR-information
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Moduler - talarverifiering

| stort sett samma som for taligenkanning

X Parametertyp: LPCC, MFCC, Energi, FO, etc

Parametri- Robusthet: Delta, RASTA, cepstrumnormalisering,
sering Transformationer (LDA)

Teknik: HMM, DTW, Algebraiska metoder
Talarmodell Enheter: Fonem, ord, fraser
Matchning

1 isering: Jamférande matchning mot normaltalare

Kompenserar for avvikelser (buller, brus, telefon)
Beslut
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Tva typer av fel

Uppgiven identitet:

Metoder
Tva faser i talarverifiering

Registrering (traning, enrolment)

Tranad
talarmodell
Traningsyttranden Spektral- Trana 6 6
fran en ny kund | analys modell Eh 76

Verifiering

Spektral-

>

Slapp in / Avvisa

Beslut: sann falsk
felaktig
acceptera OK acceptans
(false accept, FA)
felaktigt
rata, ratande OK
avvisa (false reject, FR)
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Inloggningsyttrande %‘ analys |4>‘ Jamforelse

Hévdad identitet JA
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Metoder

Varfor probabilistiskt synsatt

s Tva mojliga metoder att mata dverensstammelsen mellan
testyttrandet och referensdata fér uppgiven kund

— Alt 1: Akustisk likhet, spektral distans

— Alt 2: Sannolikheten for att kunden “talar s har”

Fordelar/nackdelar med sannolikhetsmatt

+ Kan modellera talets stokastiska egenskaper

+ Enhetligt matt vid kombination av olika metoder

- Svart att uppskatta statistisk férdelning med litet talmaterial

Beslutskriterium
— Mojligt att vélja en tréskel som minimerar kostnaden for felbeslut
+ Olika kostnad for False accept / False reject

Metoder

Sannolikhetsbaserat beslutsmatt

« Bayes beslutsteori
— Kvoten mellan klientmodellens och en antiklientmodells
(bakgrundsmodells) sannolikhet jamférs med troskel

P(Klienten talar s& har) R P(016:) >R
P(N&gon annan talar sa har) P(0)65) 3
O: yttrande

Sa godkénn, annars underkann 4. Kiiont C:s modell

Troskeln R kan anpassas for att ge dnskad felbalans, minsta totalfel
eller lagsta felkostnad
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Metoder

Standardsystem
6@,@ Talarmodell (HVMM)

Talar-
matchning

Hévdad identitet

109014,

Metoder Metoder

Bakgrundsmodeller

Tva varianter pa bakgrundsmodeller (antiklienter)

- Metod 1: “vdrldsmodell’ En modell, tranas pa stort antal talare
Klientoberoende

pl16-)=Plolo,)

Yttrande
analys
(MFCC) Troskel - Metod 2: “Kohort-modell”
Bakgrunds- |/ ¢ @1 E:%r?tg[?tlen;icf)iie"er tranade p& mindre talargrupper “nara” resp. klient
matchning 1 1
6—6,@ Bakgrundsmodell(-er) (HMM) P(() |5€): ‘W ‘ ; P(O Hr)zﬁ z P(O 9:)
L m o ow M| Ty f\TYI&’o "
Metoder Problemstélining
#= Sannolikhetskvotens fordelning
for korrekta och felaktiga talare "Talarrymden”
(Intra- vs. interspeaker variation)
%O g, ;
4 ‘ ¢ /'(i\”‘rue speaker" )
p O‘ sS4 @
7@ false speaker” ) / m
a

(=}

P("false accept")

P("false reject”) \ Decision threshold
[ Taremog a0z zoi i

Z
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Problemstdllning
Rosten varierar dver tiden

- Spridning inom en talare

VARIATION
=

0 N "
] 3 6 g 12 15

INTERVAL (months)

Akustisk variation bland identiska yttranden som en funktion av lingden av
intervallet for inspelningarna. Medelvirde fér nio manliga talare.
(Furui, 1986).
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Problemstalining

Telefonnatets inverkan

* Olika telefoner (mikrofoner)

¢ Transmission
— Varierande ledningar och utrustning
— Digital kodning
— Brus

« Liten kontroll éver talaren och miljon som talaren
ringer ifrén

« Svart att separera talarspecifika parametrar fran
miljéspecifika parametrar!
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Felkarakteristiken beror pa
beslutstroskeln

Feifrekvens
Felakig acceptans (FA) Felaktigt ratande (FR)
FA(T)
~
EER — 1 o Troskel
>

FR(T) Teer Uppméitt sannolikhet

Troskel for uppgiven identitet

EER: Equal Error Rate, vanligt matt p& systemets prestanda
HTER: Half Total Error Rate, (FA(t) + FR(t))/2
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Utvardering

Prestandamatt

« False Rejection rate (FR)

— FR = (Antal false reject) / (Antal korrekta forsok)
« False Acceptance rate (FA)

— FA = (Antal false accepf) / (Antal intrdngsforsok)
« Half Total Error Rate (HTER)

— HTER = (FR + FA) /2
« Equal Error Rate (EER)

— EER = FR = FAvid en i efterhand vald troskel

— Valdefinierad punkt, men kan ej valjas i praktiken
« Detection Error Trade-off (DET)

— Visar FR och FA vid olika beslutstrosklar

— Motsvarar “Receiver Operating Characteristics” (ROC)

— Talteknolog 20022.04 [22] _|—

Utvérdering

Detection Error Trade-off (DET)

False Reject Rate iin %)

s T
False Accept Rate tin
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Metoder

Minimera felkostnaden

P(C
P(C

—

K.
K!’R

Felkostnadsminimerande troskel R=

=

Den optimala troskeln minimerar den totala kostnaden for felbeslut (FA + £R).
Den &r beroende av hur ofta korrekta inpasseringsforsoék ((C)) och
intrangsforsok P(C) sker samt kostnadsrelation mellan

False Accept (Kra) och False Reject (Krr)

Om kostnaderna &r lika och bedragare &r lika vanliga som sanna kunder blir

tréskeln = 1, dvs acceptera identiteten om sannolikheten for ratt kund ar
storre an sannolikheten for “vem som helst”. Rimligt.
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Utvérdering

£ Lamplig arbetspunkt
e i olika anvandningar

False Reject [%0]

Utvérdering

&) Aktuella prestanda

False Reject [%0]

E:Etolbvde;f__ﬁringar: Lamplig arbetspunkt
\-kostnad hog )
Kunden kan acceptera enstaka (balans FAIFR) beror pa
/| awisanden for hog sakerhet feltypernas kostnader
| Textberoende
(systemkombinationer) extberoende
E.F.-(T . (sifferfolider)
n mikrofon Telefoni (flera olika)
Mycket Litet traningsdata
0.1 1.0 10 False Accept [%)] 1.0 10 False Accept [%]
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N Utvérdering N

— Uppgivna prestanda méatta med slumpvisa
roster som bedragare
— Vilka prestanda vid verkliga bedrageriforsok?
» Harmning? Inspelningar? “Personlig” talsyntes?

— Kombination med annan metod hojer
sékerheten

« Kan skydda vid stéld/ran av kort + PIN-kod
— Avskréackande effekt

« Inspelningar kan avlyssnas i efterhand

« Minskar troligen antalet intrdngsforsok
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Att fundera pa:

— Kénner han till I6senordet?

— Har han inspelningar?

— Kan han kopa information?

— Harmar han?

— Familjemedlem, tvilling??

— Hur mycket kan de skada?

« Farligast?

— Naér n&gon saljer kontonummer, PIN-koder och lésenord pa
“postorder”?

— Professionell brottsling som kan bugga telefoner, géra
inspelningar, adaptiv talsyntes?
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Anvéndning

Teknisk och naturlig
harmning

* Riskscenarier
— Inspelat verifieringsyttrande av maltalaren
— Inspelade verifieringsord spelas upp i rétt sekvens
— Inspelade verifieringsord av talare med liknande rost
— Transformering av yttrande till maltalaren
— Individuellt anpassad syntes
— Naturlig harmning (spec. tvilling, familjemedlem,
imitator)
+ Dagens system &r sarbara for teknisk harmning
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Anvéndning

Teknisk och naturlig
harmning

» Motatgéarder
— Undvik fasta I6senord (kan spelas in)
— Undvik vanliga ord i Idsenordsmeningen
— Vissa personer bor anvanda annan metod
— Kombinera metoder
— Individuella I6senord
— Detektera manipulerat tal

— Kraftfullare motatgard for hogre skyddat varde
« Bytet ska inte vara vart besvaret
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Utvérdering
Att kombinera metoder

« Hur kan rostverifiering komplementera PIN-kod?

« Sékerhet med PIN-kod:
— Antag FR = 0.2% Korrekt anvéndare slarv/glomska (1 p& 500)
— FA =0.01% Om forbrytaren ej kanner till koden, lyckas 1 p& 10 000
— FA =100% Om forbrytaren kan koden, kommer han garanterat in

 Utfor rostverifiering p& de som klarar PIN-koden
« Far ej namnvart héja FR => FR(rost) bor ~= 0.2%
« Ur DET-diagrammet fas ny FA for FR = 0.2%

— som exempel: linjar extrapolation av basta kurva i DET-diagrammet
ovan (EER ~= 1.5%)

— FA ~=20% (battre an 100% utan rostverifiering) Hindrar 4
bedrageriférsok av 5
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Djurparken

"Klassning” av en anvandare efter hur bra systemet fungerar
for denne

« Far - “Sndlla” anvandare med Iag forvaxlingsrisk

« Getter - “Opalitliga”, hog variabilitet ger stor
forvaxlingsrisk

* Lamm - Kénsliga for bedragare, latta att imitera

« Vargar - Potentiella bedragare

Tilltalande men felaktig beskrivning, som ldgger
problemet hos anvéndarna, inte i systemets
begrénsningar
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Anvandaraspekter

S4 litet traning som majligt, helst ingenting
- Talarens variabilitet kan ej métas vid traning

Talarverifiering ska férenkla, inte forsvara

anvandningen, helst ske oméarkligt

Dorrvakt eller varningssignal?

Vilken balans FA / FR?

— Beror pa sakerhetskrav och kostnader
— Korrekta anvandare bor ej storas
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Projekt pa CTT + TMH

« TVIiT - TalarVerifiering i Telenatet (Tefia ~1995-1998)
« CAVE, PICASSO -Anvéndningsforsok i bank, telekom
(EU-projekt 1995-1997, 1998-2000)
« Verivox - Styrning av anvandarbeteende (EU-proj 1997)
« PER - Inpasseringssystem vid TMH (CTT)
« CTT-Bank -telefonbank med talgrénssnitt (CTT)
« Utford och pagaende forskning
— Traningsmetoder
— Harmning (mansklig och syntetisk)
— Textoberoende system
— Kombination med PIN-kod
— Experiment med Artificiella Neurala Nat (ANN) (Exjobb)
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Dagslaget

CTT-projektet PER
(Prototype Entrance Receptionist)

Detekterar narvaro av personer vid TMHs entré
och tilltalar dessa

Identifierar anstallda mha talarverifiering och
Oppnar grinden

— Sag ditt namn och en slumpad siffersekvens

Halsar (in- och utgaende)

Ska s& smaningom tala med och hjalpa besokare
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Dagslaget

==

CTT-Bank
e TOSESyrd telefonbank

— CTT, Handelsbanken, Ericsson, Trio, Hjalpmedelsinstitutet
Tjanster

— Overforing mellan (virtuella) konton

— Upplasning av senaste transaktioner

— Saldofraga

Anvéandarstudie juni-juli 2000

— 20 forsokspersoner

— Anvandarfértroende: 3.5 (skala 1 - 5)

— Skulle du vilja anvanda CTT-Bank for dina egna pengar?

+ 67% Ja, 33% Nej

— Talarverifiering FA ~ 5%, FR ~ 4%

— Taligenkanning WER ~ 5% (siffror)

— Lardomar: Dialog, Felhantering, Teknik
Dialogexempel €=
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CAVE - Caller Verification in Banking and
Telecommunication
PICASSO - Ploneering Caller Authentication for
Secure Service Operation
Syften
— Testa forsokssystem i praktisk anvandning: bank och telefoni
— Anvandarkrav, marknadsaspekter, tillampad forskning
— Kombinerad taligenkanning och talarverifiering
Deltagare
— Nederlanderna, Frankrike, England, Schweiz, Sverige (KTH + Telia (CAVE) )
Forsok

— Banktransaktion pé telefon, Telefonering med telefonkort, Aktiehantering,
Nummerupplysning fér synskadade

Resultat
— Bra forskningsresultat. Positiv anvandarattityd i forsoken. Patent, Video
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Sammanfattning

Anvandbar idag i begréansande tillampningar

Kan hoja sakerheten i kombination med andra metoder
Positiv anvandarattityd i praktiska forsok
Anvandaraspekter maste tas i beaktande

Mer forskning => 6kad sakerhet => bredare anvandning
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